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1 INLEDNING

Alla organisationer &r beroende av information for att kunna utfora sina uppdrag. Information
handlar om allt det vi gor, exempelvis om vara projekt och verksamheter, var personal, var
ekonomi och samhéllet runtom oss. Information kan vara i form av tal, text, ljud, bilder och
video, och kan hanteras i bade fysisk och digital form.

Den information som anvands inom Svenska Roda Korset ar véardefull bade for oss som
organisation och for enskilda individer. Darfor maste vi skydda var information sa att endast
behdriga personer far ta del av den, sa att den finns nar vi behGver den och sa att vi kan lita pa
att den ar riktig och inte manipulerad.

Utvecklingen med informationshantering i IT-system och andra nya funktionaliteter innebér
forbattringar i manga avseenden. Samtidigt innebar beroendet av informationssystem att
sarbarheten och riskexponeringen okar om inte sakerhetsaspekterna beaktas. Darfor arbetar
Svenska Roda Korset aktivt med informationssakerhet.

Syftet med dessa riktlinjer ar att sétta ramarna for hur vi inom Svenska Rdda Korset hanterar,
sparar och delar information med varandra och externa aktdrer. Informationssékerhet har
inget egenvarde, utan ska bidra till att Svenska Roda Korset nar sina évergripande visioner,
strategier och mal.

Genom att arbeta systematiskt och langsiktigt uppratthaller vi ett tillrackligt skydd som &r
anpassat efter vara verksamheters forutsattningar och behov. Det ar nddvandigt for att vi ska
uppna verksamhetsmalen och for att vara malgrupper, anstallda, frivilliga och
fortroendevalda, givare, samarbetspartners och allménheten ska kanna fortroende for oss.

1.1 Om informationssdkerhet

Informationssakerhetsarbetet innebdar att vardera all information efter sin kénslighet och med
hjalp av administrativa och tekniska skyddsatgarder sakerstalla att den finns tillganglig nar
den behovs, att den ar korrekt och att obehdriga inte kan fa tillgang till den. Kortfattat handlar
informationssékerhet om att ge information ratt skydd utifran tre aspekter:

e Tillganglighet: att information gors atkomlig for behérig person vid rétt tillfalle.
e Riktighet: att information skyddas mot odnskad forandring.
e Konfidentialitet: att information skyddas mot obehériga.

Information har i olika grad krav pa sig gallande de tre aspekterna. Kraven kan harledas fran
rattsliga krav eller fran Svenska Roda Korsets egna malsattningar. Dessutom har individer och
aktorer i var omvarld behov och forvéantningar som stéller krav pa var informationssakerhet.

Det ar viktigt att komma ihag att informationssakerhet inte begréansas till sakerhet i IT-system,
utan att det omfattar sdker hantering av information i alla dess former och oavsett hur den
lagras, bearbetas och kommuniceras. Ett stort ansvar vilar pa de enskilda personer som
hanterar informationen.
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1.2 Riktlinjens omfattning och avgrédnsning

Denna informationssakerhetsriktlinje galler for hantering av information, i alla dess former,
inom Svenska Roda Korset. Informationssakerhetsriktlinjen kompletterar vara riktlinjer om
IT-sékerhet, riktlinjer for insamling och riktlinjer for skydd av personuppagifter.

For att kunna sakerstélla en god niva av informationssékerhet i en organisation ar det viktigt
att informationssékerhetsarbetet bedrivs systematiskt och langsiktigt, och att det férankras hos
alla medarbetare. Denna riktlinje vander sig darfor till alla fortroendevalda, frivilliga,
anstéllda, delegater, praktikanter, studerande, konsulter, arvoderaderade eller andra som har
atagit sig uppdrag for, eller pa annat satt representerar, Svenska Roda Korset i Sverige
och/eller utomlands. | denna riktlinje kallas alla dessa olika personer sammantaget for
”rodakorsare”.

2 INFORMATIONSSAKERHET | SVENSKA RODA KORSET

2.1 Verksamhetsdriven informationssékerhet och informationsklassning

Svenska Roda Korset jobbar med en verksamhetsdriven informationssakerhet, vilket utgar
fran att verksamheter har bast kunskap om hur kénslig och kritisk deras informationsmangder
ar, och darmed informationens skyddsvérde. En verksamhetsdriven informationssékerhet
innebdr att verksamheter har ansvar for sin informationssakerhet och staller krav pa de aktorer
som hanterar informationen utifran informationens skyddsvérde.

For att skapa en anpassad och effektiv informationssakerhet bor sa kallad
informationsklassning tillampas. Genom informationsklassning definieras skyddsbehovet for
olika typer av information med syftet att ge kénslig och kritisk information ett starkare skydd
an annan information. Chefer och medarbetare inom samma verksamhet ska utga ifran en
enhetlig modell for informationsklassning baserad pa interna och externa krav pa
informationens tillganglighet, riktighet och konfidentialitet. Informationsklassning innebér
inte att skyddsbehovet for varje enskilt informationsobjekt eller dokument ska bedémas, men
det ska finnas tydliga skyddsbeddémningar for olika huvudtyper av dokument.

En utgangspunkt for alla verksamheter och rédakorsare &r att de efterlever Svenska Roda
Korsets riktlinjer for skydd av personuppgifter (GDPR) och véra IT sikerhetsriktlinjer?.

2,1.1 Sérskilt om hantering av kénslig information

Kanslig information (inklusive sekretessbelagd information) ska markas sa att detta framgar.
Det ar vasentligt att varje medarbetare kanner till vilken information, inom i forsta hand sitt
eget ansvarsomrade, som ar kéanslig och hur den ska hanteras. Om du som rédakorsare kanner
dig oséker pa hur en viss typ av information ska hanteras ska du vanda dig till din chef eller
ordférande. Om du hanterar personuppgifter i ditt uppdrag &r det sarskilt viktigt att dessa
hanteras pa ett tryggt satt och att den personliga integriteten respekteras.

! Riktlinjer for skydd av personuppgifter hittar du har:
https://www.rodakorset.se/globalassets/rodakorset.se/dokument/svenska-roda-korsets-riktlinjer-for-skydd-av-
personuppaifter.pdf. P& hemsidan kan du ldsa mer: https://www.rodakorset.se/personlig-integritet/

2 Riktlinjer for 1T-sékerhet: https://kunskapsbanken.rodakorset.se/hc/sv/articles/360009855197 -Riktlinjer-for-1T-
sakerhet-
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Externa parter, som till exempel myndigheter, kan stalla sarskilda krav pa hur information
som de delar med Svenska Roda Korset ska hanteras. Sadana krav ska alltid foljas. Ar
informationen belagd med formell sekretess eller &r den sékerhetsklassad galler sérskilda
rutiner for hantering.

2.2 Informationssdkerhet i praktiken

Utover det specifika informationsséakerhetsarbete som ska goras inom vara olika verksamheter
finns det generella tips och rad kring hur saker informationshantering kan ga till i praktiken.
Dessa ror hantering av information i fysisk form men framforallt digitalt:

- Anteckningar och papper kan innehalla viktig information, forvara dem i sékerhet och
kom ihag att lasa utrymmen dar kénslig information finns.

- Vid arbetsméten (saval fysiska som digitala), bedom risken att andra kan hora eller se
informationen som formedlas.

- Skydda din dator och smarta enheter (mobiltelefon, l&splatta, router etc.) med starka
I6senord.

- Var extremt forsiktig med att klicka pa lankar, bilagor eller annat som kommer via e-
post, sms eller olika webbsidor. VVar uppmarksam pa att det ar en for dig valkand
avséndare.

- Om nagon ber dig stanga av sakerhetsfunktioner for att exempelvis kunna leverera en
tjanst far du inte folja den uppmaningen.

- Héng med i sékerhetsuppdateringarna. Tillverkare av datorer och mobiler skickar
regelbundet ut sékerhetsuppdateringar. Installera dessa direkt. De innehaller viktiga
forbattringar som hjélper till att skydda utrustningen. For din arbetsdator sker det
mesta automatiskt. For mobilen &ar det viktigt att du inte vantar for lange.

- Tank igenom vilka appar du laddar ner och ta regelbundet bort de appar som inte
anvands. Acceptera alltid automatiska uppdateringar av apparna. Appar som inte
uppdateras kan innebéra sakerhetsrisker. Viktigt framfor allt till din arbetsmobil.

- Anvénd inte USB-minnen mellan privat utrustning och din arbetsdator eftersom virus
kan spridas mellan enheter.

2.3 Identifiering, rapportering och hantering av incidenter och tillbud

En incident &r en handelse som kan fa negativ paverkan pa Svenska Roda Korsets
verksamhet, det kan vara resultatet av en avsiktlig handling eller nagot som skett utan uppsat.
Exempel pa en incident kan vara om Svenska Roda Korsets verksamheter eller kontor blivit
utsatt for, eller hotas av, dataintrang, driftavbrott, otillaten hantering av information, brand,
eller stold.

Det kan handla om att en medarbetare har fatt sin dator eller mobiltelefon stulen eller om en
Secondhand-butik som brunnit dar viktiga papper gatt forlorade. En IT-incident kan vara att
du misstanker att du fatt virus pa din dator, att du far ett mejl med en misstankt lank som du
uppmanas trycka pa, eller att hela natverket slutar fungera pa ett kontor.

Ett tillbud ar en handelse som hade kunna leda till skada men som slutade val. Aven om det
gar bra och ingenting hander &r det viktigt att ta tillbudet pa allvar. Tillbudet &r en signal om
att nagot allvarligt skulle kunna handa nasta gang och att man behdéver géra nagot for att det
inte ska ske.

3

Riktlinje f&r informationssdkerhet
Antagen 2020-07-06 Agare: GS Stab



2.3.1 Anmiila incidenter och tillbud

Upptacker, eller misstanker, du att en incident eller tillbud har skett ska du rapportera detta till
din narmaste chef, eller om du arbetar i en krets till din kretsstyrelse. Rapporteringen bor ske
sa fort som majligt for att drendet ska kunna hanteras skyndsamt.

2.3.2 Anmidila IT-incidenter

Om det ar en IT-incident ska du kontakta IT servicedesk. Alla som anvander Svenska Rdda
Korsets IT-resurser ska notera och rapportera observerade eller missténkta incidenter.
Rapportering kan goras dygnet runt via deras tjansteportal® eller mejl till
servicedesk@redcross.se.

Incidenter ska hanteras skyndsamt. For att sakerstalla att eventuella incidenter far minimal
paverkan pa var verksamhet féljs en formaliserad intern process for hantering av incidenter.
Genom denna process ser vi till att Iampliga atgarder kan vidtas bade pa kort och pa lang sikt.

3 ROLLER OCH ANSVAR

Det 4r viktigt att alla rddakorsare ar medvetna och har grundlaggande kunskap om
informationssékerhet. FOr detta krévs regelbunden utbildning och information om de krav och
rutiner som galler.

Grundprincipen &r att ansvaret for informationssakerheten foljer det ordinarie
verksamhetsansvaret. Det galler fran ledningsgrupp till den enskilde medarbetaren, och
innebdr att den som &r ansvarig for ett visst verksamhetsomrade ocksa ar ansvarig for
informationssékerheten inom det. Chefer och kretsstyrelser har darmed ett sarskilt ansvar att
se till att medarbetare och frivilliga ar inforstadda i de verksamhetsspecifika regler som galler.

For det Overgripande informationssakerhetsarbetet har dock vissa roller ett sarskilt ansvar,
dessa listas och beskrivs nedan:

Kretsstyrelser ar ytterst ansvariga for informationssékerheten inom sin verksamhet, Svenska
Roda Korset har dock ett ansvar att skapa forutséttningar for kretsarna att uppna en god
informationssakerhet genom exempelvis utbildningar och stod.

Generalsekreterare &r ytterst ansvarig for Svenska Roda Korsets verksamhet i enlighet med
styrelsens beslut. Generalsekreteraren ansvarar aven for att riktlinjer halls aktuella samt for att
planlagga och l6pande félja upp informationssakerheten och i dvrigt vidta de atgarder som
kravs for att uppna och uppratthalla tillracklig intern kontroll.

Informationssakerhetsansvarig har det 6vergripande och strategiska ansvaret att leda, utveckla
och samordna informationssakerhetsarbetet. Informationssékerhetsansvarig ska arbeta i samrad
med IT-chef, IT-sékerhetsansvarig och enhetschef for digital utveckling.

IT-chef pa Svenska Roda korset ansvarar for att sakerheten i organisationens IT-miljo ar
tillforlitlig och motsvarar interna (verksamhetens) och externa (legala) krav. IT-enheten har
aven ansvar for att sékerstalla att 1T-systemen fungerar tillfredsstéllande samt att bidra med

3 Lank till Servicedesks tjansteportal dar IT-incidenter ska rapporteras:
https://kompassen.redcross.se/hc/sv/articles/360000447017-Reqistrera-%C3%A4rende-hos-1T-Servicedesk
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kontinuerlig utveckling pa respektive avdelning och har befogenheter att utveckla rutiner och
processer sa att verksamheten kontinuerligt effektiviseras.

I T-sékerhetsansvarig pa Svenska Roda Korset ar samordningsansvarig for IT-
sakerhetsarbetet inom organisationen och sakerstaller att Svenska Roda Korset tillhandahaller
relevant information kring 1T-sakerhetsfragor.

Dataskyddsombudet pa Svenska Roda Korset har det évergripande ansvaret for att
sékerstélla att vi efterlever géllande lagstiftning rérande skydd av personuppgifter (se vidare
Svenska Roda Korsets riktlinje for skydd av personuppgifter).

Anstallda har ett ansvar att hantera information pa ett sakert satt och vara uppmarksamma pa
brister och incidenter rérande informationssakerheten, samt att meddela dessa till ndrmaste
chef eller kretsstyrelse, eller till servicedesk om bristerna géller IT. Vill du som anstalld ha
stod eller vagledning kring hur du sékerstéller en hdgre informationssakerhet, vand dig till din
nérmaste chef eller kretsstyrelse om du ar anstalld i krets.

4 UPPFOLJNING OCH RAPPORTERING

Informationssékerhetsansvarig tillsammans med IT-sakerhetsansvarig ska arligen rapportera
lage och status gallande informationssakerhet till generalsekreteraren och Svenska Réda
Korsets styrelse. Sarskilda skél, som exempelvis allvarliga incidenter, brister eller behov, kan
motivera ytterligare rapporteringar.
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