Riktlinjer for IT-sékerhet

1. Syfte

Dessa riktlinjer utgor tvingande regler for anvandande av IT-resurser inom Svenska
Roda Korset (natverk, skrivare, smartphones, servrar, klienter) samt for
handhavande av sekretessbelagd information. Riktlinjerna syftar till att uppratthalla
onskad administrativ och teknisk sékerhetsniva.

2. Avgransning

Dessa riktlinjer avser sékerheten i Svenska Roda Korsets IT-infrastruktur samt
elektronisk meddelande- och dokumenthantering. Riktlinjerna ar styrande for
sakerhetsarbetet inom hela organisationen.

Dessa riktlinjer reglerar inte personskydd.

3. Regler

IT-verksamheten ska tillhandahalla en katastrofplan som garanterar korrekt
hantering av incidenter som drabbar Svenska Rdda Korsets verksamhets-
kritiska IT-system.

(Beskrivs i dokumentet Katastrofplan)

IT-sékerhetsansvarig pa Svenska Roda Korset ar direkt understalld IT-chefen
och ansvarar for uppféljningen av och arbetet med IT-sakerhet.
(Beskrivs i dokumentet IT-sdkerhetsansvarig)

Samtliga Svenska Roda Korsets IT-system innehallande affars- och
verksamhetsinformation, ska ha dokumenterad backuphantering som
forhindrar forlust av data.

(Beskrivs i dokumentet Backuphantering)

Svenska Rdda Korsets IT-system ska ha ett digitalt skalskydd, som skyddar
fran externa attacker.
(Beskrivs i dokumentet Digitalt skalskydd)

IT-verksamheten ska sakerstalla att det finns en standard, som styr hur
klienter anslutna till Svenska Roda Korset ska vara konfigurerade.
(Beskrivs i dokumentet Anslutna klienter)

Svenska Rdda Korsets IT-system ska vara tillgangliga enligt tjansteavrop
beslutat av systeméagaren i samrad med IT-chefen.
(Beskrivs i dokumentet Tillganglighet)



- Samtliga Svenska Réda Korsets IT-system ska ha dokumenterad
behdrighetshantering som garanterar att endast behériga anvandare har
atkomst till given data.

(Beskrivs i dokumentet Behdorighetshantering)

- IT-verksamheten ska sakerstélla att det finns ett dokumenterat arbetssatt som
standardiserar och styr sakerhetsincidenthanteringen.
(Beskrivs i dokumentet IT-sakerhetsincidenthantering)

- Rapportering av IT-verksamhetens arbete kring IT-sdkerhet ska mojliggora en
okad sparbarhet och uppfdljning. Svenska Roda Korsets rapporter pa omradet
IT-sékerhet ska avlaggas minst en gang per ar.

(Beskrivs i dokumentet IT-sékerhetsrapportering)

4. Ansvar

IT-sakerhetsansvarig for Svenska Roda Korset ar samordningsansvarig for IT-
sékerhetsarbetet inom organisationen, men respektive verksamhetsansvarig och
regionansvarig ansvarar for att IT-sakerheten i den egna verksamheten efterlevs.
Anstéllda vid Svenska Roda Korset samt anlitade konsulter och 6vriga anvandare av
Svenska Rdda Korsets IT-resuser ska folja regelverket i dessa riktlinjer.
Ansvarsfordelningen ska finnas inskriven i IT-forsakran. IT-sékerhetsansvarig ska
sakerstalla att Svenska Roda Korset tillhandahaller relevant information kring IT-
sakerhetsfragor.



Specifik Riktlinje for kontinuitetsplan IT-drift

1. Syfte

IT-verksamheten skall tillhandahalla en kontinuitetsplan som garanterar korrekt hantering av
incidenter som drabbar Svenska Rdda Korsets IT-verksamhet.

Denna specifika riktlinje utgor tvingande regler for den kontinuitetsplan som skall styra
hantering av allvariga incidenter i kritiska delar av IT-verksamheten.

2. Avgransning

Denna specifika riktlinje avser kontinuitetsplanen for IT-verksamheten. Riktlinjen &r styrande
for kontinuitetsplanens innehall. Kontinuitetsplanen reglerar inte personskydd.

3. Regler

- Kontinuitetsplanen beskrivs i rutinen Kontinuitetsplan for I1T-drift. Syftet med rutinen
ar att beskriva tdnkbara scenarier och hanteringen av dessa.

- Kontinuitetsplanen skall beskriva hantering av allvarliga incidenter vilka drabbar IT-
verksamheten. Syftet ar att mojliggora en systematisk arbetsinsatts for att minimera
skadepaverkan.

- Kontinuitetsplanen skall innehalla en beskrivning av den organisation som skall gélla
vid hantering av intraffad katastrof. Syftet &r att ratt person/personer snabbt skall
kunna paborja arbetet med att aterstalla och sékra driften av IT-miljon.

- Det skall finna en prioriteringslista dver komponenter som innefattas av
kontinuitetsplanen. Syftet &r att tydliggdra kontinuitetsplanens omfattning, avseende
mjukvara och hardvara.



4. Ansvar

IT-sékerhetsansvarig ansvarar for att det finns en uppdaterad kontinuitetsplan.



Specifik Riktlinje for IT-sédkerhetsansvarig

1. Syfte

IT-sdkerhetsansvarig pa Svenska Roda Korset ar direkt understalld IT-chefen, och ansvarar
for uppféljningen av, och arbetet med, 1T-sékerhet.

Denna specifika riktlinje utgor tvingande regler for den som &r 1T-sakerhetsansvarig pa
Svenska Roda Korset. Riktlinjen syftar till att uppratthalla 6nskad niva pa styrningen av
arbetet med IT-sékerhet.

2. Avgransning

Denna specifika riktlinje avser endast rollen som IT-sdkerhetsansvarig.

3. Regler

- IT-sékerhetsansvarig skall hoja sdkerheten inom Svenska Rdda Korset, genom att
driva arbetet med IT-sékerhet inom organisationen.
Syftet ar att aktivt utveckla IT-sékerhetsarbetet i takt med den foranderliga hotbilden.

- IT-sékerhetsansvarig skall kontinuerligt ssmmanstélla och rapportera status pa IT-
sékerheten till IT-chefen.
Syftet &r att kontinuerligt folja upp IT-sédkerhetsarbetet och mojliggéra avstamning
mot radande hotbild.

- IT-sékerhetsansvarig skall oka forstaelsen for IT-sékerhet bland Svenska Réda
Korsets anstallda, genom att tydliggora vilka specifika riktlinjer som organisationen
har pa omradet, samt hur de skall foljas.

Syftet r att hoja IT-sékerheten inom Svenska Rdda Korset.

- IT-sakerhetsansvarig skall sékerstélla sparbarhet av arbetet med IT-sakerhet, genom
att regelbundet (minst arligen) genomfora och till IT-chefen presentera en analys av
Svenska Roda Korsets arbete pa omradet. Rapporteringen skall ske i enighet med
Specifik Riktlinje Rapportering IT-sékerhet.

Syftet ar att mojliggora uppfoljning av arbetet med IT-sékerhet.



4. Ansvar

Den IT-sékerhetsansvarige ar direkt understélld IT-chefen, och ansvarar for Svenska Roda
Korsets IT-sdkerhet.



Specifik Riktlinje for backuphantering

1. Syfte

Samtliga Svenska Roda Korsets IT-system innehallande affars- och verksamhetsinformation,
skall ha dokumenterad backuphantering som forhindrar forlust av data.

Denna specifik riktlinje utgor tvingande regler for hur samtliga Svenska Roda Korsets IT-
system innehallande affars- och verksamhetsinformation skall hanteras med avseende pa
backuphantering.

2. Avgransning

Denna specifika riktlinje avser samtliga Svenska Réda Korsets IT-system innehallande affars-
och verksamhetsinformation. Riktlinjen &r styrande for dokumentationen av backuprutiner.

3. Regler

- Backup skall goras pa samtliga system som driftas pa servrar, enligt for varje tillfalle
géllande backupschema.
Syftet ar att sékerstalla att ingen data gar forlorad.

- Det skall finnas en rutin for aterlasning av data.
Syftet ar att mojliggora atkomst till forlorad data.

- Backupen skall goras i 16sningar som tillgodoser hela Svenska Réda Korstes
backupbehov.
Syftet ar att sékerstalla att backup kan tas pa alla organisationens system.

- Backupansvarig skall varje arbetsdag ga igenom skapade backup loggar for att
sékerstalla att en korrekt backup skett. Vid eventuella avvikelser skall backupansvarig
vidta lampliga atgarder.

Syftet ar att mojliggora kontroll och sparbarhet.

- Det skall finnas en rutin for regelbunden test av aterlasning av data. Sarskilt viktigt for
data i verksamhetskritiskasystem.
Syftet ar att sdkerstélla att backup och aterlasning fungerar.



4. Ansvar

Ansvaret for backuphanteringen ligger pa backupansvarig.



Specifik Riktlinje for digitalt skalskydd

1. Syfte

Svenska Rdda Korsets I1T-system skall ha ett digitalt skalskydd, som skyddar fran attacker
initierade saval utifran som inifran organisationen.

Denna specifika riktlinje utgor tvingande regler rorande digitalt skalskydd inom Svenska
Rdda Korset. Riktlinjen syftar till att styra arbetet med digitalt skalskydd, och darigenom
sékerstélla ett digitalt skalskydd som uppfyller organisationens behov.

2. Avgransning

Denna specifika riktlinje avser IT-verksamhetens arbete med digitalt skalskydd inom Svenska
Roda Korset.

3. Regler

- Det skall vid alla tillfallen finnas ett fungerande digitalt skalskydd foér Svenska Rdda
Korsets IT-resurser.
Syftet ar att i storsta mojliga man skydda organisationen mot externa, saval som
interna attacker.

- Digitalt skalskydd skall bygga pa beprévade kunskaper och produkter. Kompetensen
att hantera skalskyddet skall finnas inom Svenska Rdda Korsets I1T-verksamhet.
Syftet &r att sakerstalla att Svenska Roda Korsets IT-verksamhet har kontroll dver
organisationens digitala skalskydd.

4. Ansvar

IT-sdkerhetsansvarig ar ansvarig for inférandet och underhallet av det digitala skalskyddet
inom Svenska Roda Korset.



Specifik Riktlinje for anslutna klienter

1. Syfte

IT-verksamheten skall sakerstalla att det finns en standard som styr hur klienter anslutna till
Svenska Rdda Korset skall vara konfigurerade.

Denna specifika riktlinje utgor tvingande regler for inom Svenska Rdda Korset anslutna
Klienter.

2. Avgransning

Dessa specifika riktlinjer avser inom Svenska Roda Korset anslutna klienter. Riktlinjerna &r
styrande for konfigurering och hanteringen av anslutna klienter inom Svenska Rdda Korset.

3. Regler

3.1 Klienter tillhérande Svenska Roda Korset

- Anslutna klienter inom Svenska Rdda Korset skall vara konfigurerade i enlighet
med det som for tillfallet galler for tjansten Standardarbetsplats. Syftet ar att
standardisera konfigurationer rorande sakerhet, samt underldtta service och
support av klienter.

- Extra konfigurering styrs av Servicedesk.
Syftet ar att kontrollera installationen av program som inte ingar i
standardarbetsplatsen.

- Ingen forandring far goras pa klienterna utan IT's uttryckliga godkannande, da
detta kan bidra till 6kade sékerhetsrisker.
Syfet &r att styra hur klienterna ar konfigurerade.

3.2 Klienter gj tillhérande Svenska Roda Korset

- Externa klienter skall i huvudsak anslutas till Svenska Roda Korsets gastnat for
internet atkomst.
Syftet ar att for externa klienter mojliggora séker atkomst till internet utan att ge
tillgang till Svenska Roda Korsets interna nét.

- Externa klienter som kréver anslutning till Svenska Roda Korsets IT-infrastruktur
skall leva upp till den IT-sakerhetsniva som &r satt av IT-verksamheten.



Syftet &r att klienter ej tillhérande Svenska Roda Korset inte skall skapa
sékerhetsrisker.

4. Ansvar

Sakerstallandet av att det finns rutiner for hantering av anslutna klinter inom Svenska Roda
Korset ligger pa IT-sakerhetsansvarig.



Specifik Riktlinje rorande tillganglighet

1. Syfte

IT-verksamheten skall garantera att tillgangligheten av Svenska Rdda Korsets IT-system lever
upp det som 6verenskommits mellan systemégare och IT-chef.

Denna specifika riktlinje utgor tvingande regler rorande tillganglighet av Svenska Rdda
Korsets I1T-system. Riktlinjen &r styrande for hur arbetet med tillgdngligheten skall bedrivas.

2. Avgransning

Denna specifika riktlinje avser tillgangligheten av samtliga Svenska Rdda Korsets IT-system.

3. Regler

- Det skall for varje system finnas en 6verenskommelse mellan systemégaren och IT-
chefen om hur tillgangligheten skall se ut.
Syftet ar att sékerstalla att tillgangligheten ar anpassad bade till verksamhetens behov,
samt till IT-verksamhetens resurser och mojligheter.

- Avtalet om tillganglighet skall innehalla tider da systemet skall vara tillgangligt for
anvandare. Bade i normalfall, samt vid undantag fran sadana.
Syftet &r att garantera en rimlig tillganglighet, som hanterar undantag vilka kan vara
periodiska Gver aret, eller kunna avropas vid speciella tillfallen.

- For att garantera IT-verksamhetens moéjlighet att genomfora uppgraderingar och
underhall av I1T-system, skall servicefonster for Svenska Réda Korsets IT-system
finnas tillgangliga enligt avtal mellan systeméagare och IT-chef.

Syftet ar att mojliggora uppgraderingar och underhall under kontrollerade former.

- Ett IT-systems tillganglighet skall regelbundet rapporteras till systemégaren.
Syftet &r att systemagaren skall kunna flagga for om tillgangligheten inte lever upp till
verksamhetens behov.

- Det skall finnas ett dvervakningssystem som uppmarksammar IT-verksamheten pa
storningar som kan leda till avtalsbrott rérande tillgdnglighet av Svensak Roda Korsets
IT-system.

Syftet ar att mojligora for IT-verksamheten att planera in stop i driften.



- Driftsattningar av nya eller uppgraderingar av existerande system skall ske enligt
géllande driftsattningsrutin.
Syftet &r att driftsattning av nya eller existerade system skall ske med minimal
paverkan pa verksamheten.

4. Ansvar

IT-chef ansvarar for tillgdngligheten av samtliga Svenska Roda Korsets IT-system.



Specifik Riktlinje behdrighetshantering

1. Syfte

Samtliga Svenska Roéda Korsets IT-system skall ha dokumenterad behorighetshantering som
garanterar att endast behoriga anvandare har atkomst till given data.

Denna specifika riktlinje utgor tvingande regler rorande behdrighetshantering inom Svenska
Rdda Korsets 1T-system.

2. Avgransning

Denna specifika riktlinje avser behdrighetshanteringen inom Svenska Rdda Korsets IT-
system. Riktlinjerna ar styrande for hur arbetet med behdrighetshanteringen skall bedrivas.

3. Regler

- Katalogtjanst vald av Svenska Roda Korset (t ex Microsofts AD) ska vara det i
huvudsak styrande behorighetssystemet for atkomst till IT-resurser inom
organisationen.

Syftet ar att reglera atkomsten till 1T-resurser.

- Behorighetsinformation i system som kraver egen behérighetshantering, skall i storsta
mojliga utstrackning 6verensstamma med den information som finns i den valda
katalogtjansten.

Syftet ar att samtliga system i storsta mojliga man skall ha 6verensstammande
behorighetsinformation.

- All behérighetshantering skall skdtas av IT-verksamheten om inte annat
Overrenskommits med systemdgaren.
Syftet &r att sakerstalla vem som har ansvar for ett systems behorighetshantering.

- Anvandare av Svenska Rdda Korsets IT-resurser ar ansvariga for tilldelade
behorighetsuppgifter. Detta innebdr att det inte &r tillatet att dela med sig av sina
behorighetsuppgifter till andra an personal inom IT-verksamheten.

Syftet ar att forhindra obehorigt eller felaktigt anvandande av behorighetsuppgifter.

- Anvéandandet av annans behdrighetsuppgifter ar forbjudet.
Syftet &r att Svenska Réda Korsets medarbetare och extern personal skall vara
begréansade till tilldelad behdrighet.



- Det ska finnas en rutin for hantering av Svenska Roda Korsets medarbetare och

externa resurser.
Syftet &r att forhindra anvandandet av behérighetsuppgifter som for tillféallet inte skall

anvands.

- Det skall finnas en rutin for hur frivilligas atkomst till Svenska Roda Korsets IT-

resurser skall hanteras.
Syftet &r att styra frivilligas anvédndande av Svenska Roda Korsets IT-system, samt att
forenkla administrationen av frivilligas behorighet.

4. Ansvar

IT-sékerhetsansvarig ansvarar for att rutiner rorande behérighetshantering inom samtliga
Svenska Rdda Korsets IT-resurser, motsvarar organisationens krav.



Specifik Riktlinje for IT-sédkerhetsincidenthantering

1. Syfte

IT-verksamheten skall séakerstélla att det finns ett dokumenterat arbetssatt som standardiserar
och styr IT-sékerhetsincidenthanteringen.

Denna specifika riktlinje utgor tvingande regler rorande sakerhetsincidenthantering inom
Svenska Rdda Korset. Riktlinjen syftar till att styra arbetet med sékerhetsincidenthantering.

2. Avgransning

Denna specifika riktlinje avser endast IT-sékerhetsincidenthantering inom Svenska Roda
Korset, och berdr enbart IT-verksamheten.

3. Regler

- Dokumenterad IT-sakerhetsincidentshanteringsrutin skall finnas och efterféljas.
Syftet &r att standardisera hanteringen av IT-sakerhetsincidenter.

- Rapportering av 1T-sakerhetsincidenter skall beskrivas i IT-
sékerhetshanteringsrutinen. Rutinen skall beskriva vilka sékerhetsincidenter som skall
rapporteras, och hur de skall rapporteras.

Syftet &r att effektivisera rapportering av intréffade sékerhetsincidenter, och
mojliggora spabarhet.

4. Ansvar

IT-sakerhetsansvarig ar ansvarig for 1T-sdkerhetsincidenthanteringen inom Svenska Roda
Korset.



Specifik Riktlinje Rapportering IT-sdkerhet

1. Syfte

Rapportering av IT-verksamhetens arbete kring 1T-sdkerhet skall mgjliggéra en 6kad
sparbarhet och uppféljning. Svenska Roda Korsets rapporter pa omradet 1T-sékerhet skall
avlaggas enligt fastslagna intervall.

Denna specifika riktlinje utgor tvingande regler for all rapportering rérande 1T-sakerhet inom
Svenska Rdda Korset. Dokumenterade rapporteringsrutiner skall finnas och efterlevas.

2. Avgransning

Denna specifika riktlinje avser endast rapportering géllande 1T-sakerhet inom Svenska Rdda
Korset. IT-sékerhetsrapporteringen bestar av fyra rapporter;

Sarbarhetsanalys (1T-sékerhetsansvarig till IT-chef)

e Ldgesrapport IT-sdkerhet (IT-sékerhetsansvarig till IT-chef)

e IT-sékerhet infrastruktur (Infrastrukturansvarig till 1T-sékerhetsansvarig)

o |T-sdkerhet servicedesk (Servicedeskansvarig till 1T-sdkerhetsansvarig)
3. Regler

Dokumenterad IT-sékerhetsrapportering skall finnas och efterfoljas.

IT-sdkerhetsansvarig ansvarar for att det regelbundet (minst arligen infor
verksamhetsplaneringen) genomfors och till IT-chefen presenteras en sarbarhetsanalys
av foretagets 1T-miljo. Formatet for sarbarhetsanalysen skall finnas beskriven i en
rutin.

IT-sakerhetsansvarig ansvarar for att det regelbundet (en gang per tertial) genomfors
och till IT-chefen presenteras en lagesrapport for IT-sdkerheten. Formatet for
Lagesrapport 1T-sdkerhet skall finnas beskriven i en rutin.

IT-sékerhetsansvarig ansvarar for att rapporten 1T-sdkerhet infrastruktur regelbundet
(en gang per tertial) skrivs av ansvarig for Infrastruktur. Formatet for rapporten IT-
sakerhet infrastruktur skall finnas beskriven i en rutin.

IT-sakerhetsansvarig ansvarar for att rapporten 1T-sékerhet servicedesk regelbundet
(en gang per tertial) skrivs av ansvarig for Servicedesk. Formatet for rapporten IT-
sakerhet servicedesk skall finnas beskriven i en rutin.



IT-sékerhetsansvarig ansvarar for IT-sakerhetsrapporteringen till IT-chefen.



