Riktlinje for anvandning av generativ Al inom Svenska
Roda Korset

1  Bakgrund

1.1  Syfte och omfattning

Denna riktlinje reglerar anvéndningen av artificiell intelligens (Al) av Svenska Roda Korsets
medarbetare. Den omfattar anvéndning av generativ Al och &r ett komplement till gallande
informationssékerhets- och dataskyddsriktlinjer.

Syftet ar att sakerstalla att anvandningen av generativ Al &r i enlighet med géllande
lagstiftning, att den ar séker, etisk och férenlig med organisationens humanitara uppdrag.

Utvecklingen inom Al gar fort och detta dokument kommer beho6va revideras regelbundet
Okad intern anvandning av Al kommer ocksa innebara ett larande och behov av framtida
revideringar.

Vad ar generativ Al?

Generativ Al dr en typ av artificiell intelligens som har kapacitet att generera text, bild, video,
ljud, tabeller, diagram eller annan media som svar pa forfragningar. Systemet gor det genom
en (sprak)modell som lart sig monster och strukturer fran det data som modellen tranats pa
och som sedan baserat pa anvandarens forfragningar genererar sannolika svar. Generativ Al
kan inte likstallas med en sokmotor eftersom de fardiga modellerna inte har tillgang till
materialet de tranats pa. Olika typer av Al har existerat sedan en tid tillbaka men generativ Al
som till exempel ChatGPT representerar en stor forandring i hur vi nyttjar den typen av
teknik.

1.2  Anvandning av generativ Al inom Svenska Réda Korset

Svenska Rdda Korset ser manga positiva mojligheter med anvandningen av generativ Al.
Medarbetare och ledare uppmanas att utforska och anvanda sadana losningar dar det kan
optimera arbetsfloden, forbattra kommunikationen, 6ka intédkterna och stdrka det humanitara
hjalparbetet, inklusive skyddet for vara malgrupper. Riskerna med att anvanda generativ Al
som ett verktyg i arbetet ar dock inte tillrackligt utrett och darfor bor vi anvanda generativ Al
med forsiktighet

Om du anvénder generativ Al i ditt arbete ar det viktigt att du delar dina erfarenheter med din
chef och dina kollegor sa att vi pa Svenska Roda Korset sakerstaller 6ppenhet,
kunskapsdelning och erfarenhetsutbyte.

2 Principer for anvandning av generativ Al

2.1 Ansvar och kallkritik

Né&r du som anstélld anvénder generativ Al i ditt arbete ska du vara medveten om att det
fortfarande &r du och Svenska Rdda Korset som &r ansvariga for anvandningen av det Al-
genererade innehallet pa samma satt som for material du tar fram utan Al-stod. Anvéand
alltid ditt sunda férnuft och var kallkritisk nar du anvander generativ Al i ditt arbete.
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Anvand aldrig Al-genererat material om du inte sjalv har kompetensen och
erfarenheten att kvalitetsgranska det (i teorin sjalv kan generera motsvarande slutresultat).

Generativ Al baserar sina svar pa monster och strukturer fran traningsdata. Om den data som
anvants innehaller felaktig eller partisk information finns det en risk for att modellen
producerar felaktig information eller partiska svar vilket potentiellt leder till spridning av
falskt eller missvisande innehall. Du ar alltid ansvarig for att kritisk granska det resultat som
du far fram. Till exempel:

- Vid anvéandning av Al-drivna 6versattningstjanster, sa maste du alltid, beroende pa hur
Oversattningen ska anvandas och spridas, sakerstalla att resultatet formedlar
motsvarande budskap som originaltexten. Savida du sjalv inte behérskar
oversattningsspraket tillrackligt val for att bedoma om 6versattningen ar fullgod for
den planerande anvandningen behover du sakerstalla detta pa annat sétt.

- Al kan generera utkast pa rapporter, ansokningar, protokoll, tabeller, diagram och
redaktionella texter antingen baserat pa specifika kallor som du anger eller baserat pa
det material tjansten ar tranad pa, men du behover sjalv kunna verifiera sanningshalten
och rimligheten i slutresultatet och kunna ta ansvar fér dokumentet i sin helhet. Du
aven behover t.ex. sakerstalla att en text speglar Svenska Rdda Korsets varumérke och
personlighet.

- Om det behovs kod for en digitalfunktion, men du inte & mjukvaruutvecklare, sa bor
du inte skapa ett script genom generativ Al, och anvanda det, eftersom du inte kan
beddma hur det verkligen kommer fungera.

For att anvanda Al-genererad text som en fardig produkt direkt mot malgrupp (dvs inte som
ett utkast som sedan vidareutvecklas) sa bor det alltid pa nagot satt vara tydligt, t.ex. att “du
kommunicerar med en chatbot, alla svar dr automatgenererade”, “detta ar en transkribering
generad av tjanst XX, “detta ar ett Al genererat protokoll baserat pa YY”,” “detta ar en Al-
genererad Oversattning genererad av tjanst ZZ”, “detta &r en Al-genererad artikel baserad pa
foljande fragor™.

2.2 GDPR och dataskydd

I anvidndandet av den publika versionen av OpenAl’s ChatGPT (och andra motsvarande
tjanster) sa finns inga legala skydd for Svenska Roda Korsets intressen. All data som du
laddar upp i verktyget har OpenAl rétt att forfoga 6ver och ateranvanda pa det satt de vill. All
information och dven dokument som laddas upp i1 den publika versionen av OpenAlI’s
ChatGPT blir del av deras insamling av data for att trdna verktyget och kan &ven bli
tillganglig for externa aktorer. Du godkénner detta i och med att du godkanner
anvandarvillkoren. Motsvarande galler &ven for de olika tillagg som kan laddas ner gratis via
Microsoft AppSource till Office-programmen.

Det ar inte tillatet att ladda upp/dela kanslig data och information som tillhor Svenska
Roda Korset till publika generativa Al tjanster. (detta inkluderar affarskritiska uppgifter —
som kontrakt, anteckningar om affarsutveckling och annan konfidentiell RGda Korset-data.)
Genom vara policys och riktlinjer sa forbinder vi oss att inte sprida kanslig information om
verksamheten. Radgor med din chef om du ar oséker.

Det ar aldrig tillatet att ladda upp data eller information som innehaller
personuppgifter i nagon form i generativa Al-tjanster. Organisationen &r skyldig att
skydda integriteten och sakerheten for all individdata i enlighet med dataskyddslagar och
Svenska Rdda Korsets riktlinje for skydd av personuppgifter.
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Var medveten om att du &ven riskerar att krdnka andras upphovsratt om du inkluderar ett
annat foretags eller konsults arbete (som bilder, texter, illustrationer etc.) i nagon av de manga
oppna Al-sprakmodellerna eller anvander det Al-genererade materialet darifran utan
samtycke/kontrakt.

2.3 Al genererade bilder

Generellt ska alla bilder och videos som Svenska Rdda Korset producerar och publicerar folja
vara etiska riktlinjer oavsett om de &r genererade med Al eller inte. Féljande galler for
anvéandning av Al-generat bildmaterial.

Redaktionella bilder/video: Alla bilder och videos vi producerar och publicerar ska vara
autentiska och akta. Vi anvander alltsa inte Al genererade bilder och videos nar vi utger
oss for att kommunicera en verklig handelse (oavsett syfte).

Reklam: Nér vi inte utger oss for att skildra en autentisk handelse kan vi tillata att bilder eller
videos ar Al genererade eller modifierade.

Om du anvénder bilder, illustrationer, video och liknande genererade av Al ska dessa alltid
markas tydligt i samma utstrackning som vi t.ex. anger vem som tagit ett foto, sa att det ar
klart for malgruppen att materialet genererats av Al. Till exempel med tillhdrande texter som
'Denna bild ar skapad av artificiell intelligens (Al)'.

Tillgang till generativa Al-tjanster

Sakra generativa Al-tjanster
Svenska Rdda Korset har idag inga foretags/betalkonton till ndgra av de publika generativa
Al-tjansterna som finns tillgangliga.

Det vi erbjuder till alla &r:

Microsoft Azure OpenAl - en intern Al-chat som ligger i var egen Microsoftmiljo och som
inte sparar eller delar nagon information utanfor organisationen. Funktionen &r baserad pa
Microsoftkomponenter och under standig utveckling, prestandan forbattras I6pande, nya
funktioner kan kopplas pa och den underliggande sprakmodellen kan uppdateras nar béttre
versioner gors tillgangliga. Du nar den via ai.redcross.se

Microsoft Bing Copilot - en Al-chat som ar ihopkopplad med en webbsékmotor och darfor
genererar svar med referenser till aktuella webb-lankar. Tjansten ar tillganglig pa alla SRK-
datorer om du anvénder Microsofts webbldsare Edge samt ar inloggad i webbldsaren med ditt
Rdda Korskonto. Denna tjanst &r Microsoft-standard men ligger i Réda Korsets egna
Microsoft-miljo sa sa lange du inte slar pa nagra plugin-program sa delas ingen information
utanfér organisationen.

For att ta stallning till eventuella framtida foretagskonton och/eller egna installationer av
motsvarande Al-modeller, t.ex. inom var egen Microsoft miljo, i syfte att skydda var data,
behdver vi gora en avvagning av nyttan stallt mot kostnaderna for detta. Samma sak géller nér
generativa Al-modeller erbjuds som en integrerad del av olika tjanster och verktyg, t.ex.
Microsoft Co-pilot kopplat till olika Microsoft-tjanster, Googles Gemeni, Al-stodd
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Oversattning, Al-drivna chatbott-16sningar eller Al-tjanster som genererar redaktionellt
material.

Upphandlade sakra tjanster inkluderar idag:

DeepL - dversattningstjanst, nagra anvandare per avdelning har tillgang till betaltjansten, den
plug-in som finns i Word &r en gratisversion.

Kop av Al-baserade l0sningar

Den som ser behov av ett betalkonto i nagon specifik generativ Al-tjanst ska precis som vid
inkop av andra digitala tjanster alltid lyfta detta till IT som gor en bedémning av riskerna och
tar beslut om kop av nya tjanster (eftersom det alltid &r en kostnad som belastar 1T-budgeten.)

Gratistjanster

Manga generativa Al-tjanster ar idag dppet tillgangliga for vem som helst, ofta &r allt som
kravs ett gratiskonto. Det ar inte tillatet att anvanda sin redcross-mejl for att skapa
gratiskonton varken direkt eller indirekt genom t.ex. ett Googlekonto kopplat till en redcross-
mejl. Svenska Réda Korset vill inte att &garna av tjansterna ska kunna spara och analysera de
forfragningar som Svenska Roda Korsets medarbetare gor.
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